Zarzadzenie Nr 55/2016
Woéjta Gminy Lichnowy

Z dnia 12 wrzesnia 2016r.

w sprawie wprowadzenia Regulaminu korzystania ze sprzetu komputerowego, sieci
komputerowej, sieci Internet oraz oprogramowania w Urzedzie Gminy Lichnowy

Na podstawie art. 33 ust.3 i ust.5 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym ( t.j. Dz.U. z 2016r., poz.446) w zwigzku z art.36 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych ( t.j. Dz.U. z 2016r., p0z.922) Wéjt Gminy Lichnowy zarzadza,
co nastepuje:

§1.

Wprowadza sie do uzytku stuzbowego Regulamin korzystania ze sprzetu komputerowego,
sieci komputerowej, sieci Internet oraz oprogramowania w Urzedzie Gminy Lichnowy,
stanowigcy zafgcznik do niniejszego zarzadzenia.

§2.

Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy oraz pracownikowi zatrudnionemu
na stanowisku ds. obstugi informatycznej Urzedu Gminy Lichnowy.

§3.

Zarzadzenie wchodzi w zycie z dniem wydania.
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Zatacznik do Zarzadzenia Nr 55/2016 Wdjta Gminy Lichnowy z dnia 12.09.2016r.

Regulamin korzystania ze sprzetu komputerowego, sieci komputerowej, sieci Internet oraz

oprogramowania w Urzedzie Gminy Lichnowy

Wstep

§1.

Niniejszy regulamin precyzuje zasady wykorzystania sprzetu komputerowego, urzadzen

peryferyjnych, nosnikédw informacji, oprogramowania uzytkowego, infrastruktury oraz ustug

sieciowych dostepnych w Urzedzie Gminy Lichnowy.

Definicje

§2.

llekro¢ w Regulaminie mowa jest o:

1)
2)

3)

4)

Urzad — oznacza Urzad Gminy Lichnowy,

Administratorze Bezpieczenstwa Informacji — oznacza to osobe odpowiedzialng za
bezpieczenstwo danych osobowych gromadzonych w Urzedzie Gminy Lichnowy,
Administratorze Systemow Informatycznych — oznacza osobe petnigca nadzér i
opieke nad systemami przetwarzajgcymi dane osobowe,

Uzytkownik — oznacza osobe, ktéra korzysta ze sprzetu i oprogramowania
komputerowego, ktorej Urzad Gminy Lichnowy powierzyt sprzet komputerowy lub
udzielit dostepu do zasobdw sieci lokalnej.

Postanowienia ogdlne

§3.

Uzytkownicy korzystajacy ze sprzetu komputerowego, sieci komputerowej, sieci
Internet oraz oprogramowania Urzedu Gminy Lichnowy stosujg zasady korzystania
i obstugi sprzetu komputerowego okreslone w niniejszym regulaminie.

Przestrzeganie zasad okreslonych niniejszym regulaminem nalezy do podstawowych
obowigzkéw pracownikéw.

Informacji, wyjasnien i porad w zakresie realizowania postanowieA niniejszego
regulaminu udziela pracownik zatrudniony na stanowisku ds. obstugi informatyczne;j
Urzedu Gminy Lichnowy.
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Zasady korzystania ze sprzetu komputerowego

§4.

Uzytkownik jest materialne odpowiedzialny za sprzet komputerowy, ktéry otrzymat
do wykonywania obowigzkéw stuzbowych, zobowigzuje sie wykorzystywad
powierzony sprzet zgodnie z jego przeznaczeniem i chronié¢ go przed jakimkolwiek
zniszczeniem lub uszkodzeniem.

Sprzet komputerowy jaki zostat oddany uzytkownikowi w okresie jego pracy, jest
wykorzystywany tylko do celéw stuzbowych.

Zabronione jest otwieranie obudowy komputera, instalowanie dodatkowych
urzadzen (np. dyskow twardych, pamieci) lub podfaczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego. Za powyzsze czynnosci
odpowiada Administrator Systemoéw Informatycznych.

Zabrania sie niszczenia lub usuwania z obudowy sprzetu komputerowego wszelkich
oznaczen producenta, numerdéw seryjnych, ewidencyjnych oraz nalepek licencyjnych.
Zabronione jest przekazywanie lub udostepnianie powierzonego sprzetu
komputerowego w uzytkowanie osobom trzecim. W przypadku wystgpienia takiej
koniecznosci nalezy skontaktowac sie z Administratorem Bezpieczeristwa Informacji
w celu ustalenia szczeg6tow udostepnienia sprzetu.

Wjt Gminy Lichnowy zezwala na uzytkowanie przenosnego sprzetu komputerowego
w celach stuzbowych poza siedzibg Urzedu oraz poza ustalonymi godzinami pracy.

Zasady korzystania z oprogramowania

§5.

Uzytkownicy nie majg prawa do zmiany parametréw systemu. W przypadku
koniecznosci dokonania takich zmian uzytkownik ma obowigzek zwrdci¢ sie do osoby
zatrudnionej na stanowisku ds. obstugi informatycznej.

Instalacji wszelkiego rodzaju oprogramowania wykorzystywanego w celach
stuzbowych dokonuje Administrator Systeméw Informatycznych lub w przypadku
programow specjalistycznych firma, z ktérg Urzad Gminy Lichnowy posiada
podpisang umowe.

Uzytkownicy nie majg prawa kopiowa¢ oprogramowania zainstalowanego na
komputerze na swoje wtasne potrzeby, ani na potrzeby osdb trzecich.
Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone
umowami licencyjnymi moze by¢ uzytkowane wyltgcznie zgodnie z jego
przeznaczeniem i w czasie okreslonym w umowie licencyjnej.

Instalowanie jakiegokolwiek oprogramowania na komputerze moze by¢ dokonane
wytgcznie przez osobe upowazniong. Uzytkownicy nie majg prawa do instalowania
ani uzytkowania na komputerze oprogramowania innego niz przekazanie lub
udostepnione im przez Administratora Systemow Informatycznych.
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Uzytkownik moze wykorzystywa¢ zainstalowane na sprzecie komputerowym
oprogramowanie wytgcznie do celéw stuzbowych. Zabronione jest wykorzystywanie
zainstalowanego oprogramowania do celéw niezgodnych z obowigzujgcym prawem.
W przypadku koniecznosci zainstalowania nowego oprogramowania uzytkownik ma
obowigzek poinformowaé o tym Administratora Systemoéw Informatycznych.
Uzytkownicy majg obowigzek zadba¢ o to, aby nie tworzy¢ zbednych kopii tych
samych dokumentdw.

Zasady korzystania z sieci komputerowej oraz Internetu

§6.

Uzytkownicy majg prawo korzysta¢ z Internetu w celu wykonywania obowigzkéw

stuzbowych.

W Urzedzie zostata wprowadzona kategoryzacja stron internetowych w celu

blokowania potencjalnie niebezpiecznych witryn.

Zabrania sie:

a) wykorzystywania sieci Internet w sposéb, ktory mégtby narazi¢ pracodawce na
utrate dobrego imienia,

b) pobierania oprogramowania, jakichkolwiek plikéw muzycznych lub wideo.

c) korzystania z komunikatoréw internetowych, gier internetowych, portali

randkowych, portali spotecznosciowych ( z wytaczeniem korzystania w celach

stuzbowych), portali aukcyjnych ( z wytaczeniem korzystania w celach

stuzbowych),

d) prowadzenia za posrednictwem sieci dziatalnosci innej niz statutowa dziatalnos¢

Urzedu Gminy Lichnowy , a zwtaszcza komercyjnej.

e) przegladania stron WWW potencjalnie niebezpiecznych, w szczegélnosci stron o
charakterze  obrailiwym, niemoralnym Ilub niestosownym wobec
obowiazujacych zasad postepowania.

W zakresie dozwolonym przepisami prawa, Pracodawca zastrzega sobie prawo

kontrolowania sposobu korzystania przez Uizytkownika z Internetu pod katem

wyzej opisanych zasad. Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega
sobie prawo kontroli czasu spedzonego przez Uzytkownika w Internecie.

Zasady korzystania z poczty elektronicznej

1.

2.

§7.

Uzytkownik wykorzystuje stuzbowg poczte elektroniczng jedynie do czynnosci
zwigzanych z wykonywang pracg. Nie jest dopuszczalne wykorzystywanie stuzbowej
poczty elektronicznej do celéw prywatnych.

Zabronione jest wykorzystywanie prywatnej poczty elektronicznej do celdw
stuzbowych.
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Monitorowanie prywatnej poczty elektronicznej pochodzacej z prywatnego adresu
e-mail pracownika jest niedopuszczalne.

Uzytkownik ma obowigzek sprawdza¢ zawarto$¢ swojej elektronicznej skrzynki
pocztowej kazdego dnia, w ktédrym jest obecny w pracy i wykonuje obowigzki
stuzbowe.

Zabronione jest korzystanie z Systemu Poczty Elektronicznej w celu wysytania tresci
o charakterze obrazliwym, niemoralnym, nielegalnym lub niestosownym wobec
obowigzujgcych zasad postepowania.

Uzytkownicy nie powinni otwiera¢ przesytek od nieznanych oséb, ktérych tytut nie
sugeruje zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi. W przypadku
otrzymania takiej przesytki, uzytkownik powinien jg zniszczy¢ lub skontaktowad sie z
Administratorem Systemow Informatycznych.

Korespondencja, ktérg dostarcza i przechowuje system pocztowy jest wiasnoscia
Pracodawcy.

Pracodawca w celach dowodowych oraz bezpieczenstwa systeméw ma prawo do
kontroli stuzbowych skrzynek pocztowych.

Kontrole

§8.

W celu badania przestrzegania zasad okreslonych niniejszym regulaminem
przeprowadza sie kontrole. Czynnosci kontrolne przeprowadza pracownik
zatrudniony na stanowisku ds. obstugi informatycznej Urzedu w porozumieniu
z Administratorem Bezpieczenistwa Informacji.

Informacje statystyczne potwierdzajgce: adresy sieciowe, czas dostepu do
najczesciej odwiedzanych przez uzytkownikow serwisdw internetowych,
gromadzonych plikbw oraz uruchamianych aplikacji moga podlega¢ kontroli
i stanowi¢ podstawe do dalszych krokéw podejmowanych na drodze stuzbowej.

Do czynnosci kontrolnych moze by¢ stosowane oprogramowanie zainstalowane na
komputerze, monitorujace legalnos$¢ oprogramowania oraz kontrolujgce czynnosci
wykonywane przez uzytkownika, w tym réwniez sprawdzajgce wyswietlane strony
internetowe.

Dokumentacja

§9.

Zestawy komputerowe uzytkowane w Urzedzie posiadajg swoje metryki.

Metryki prowadzone sg przez pracownika zatrudnionego na stanowisku ds. obstugi
informatycznej Urzedu.

Metryki zawierajg informacje: imie i nazwisko uzytkownika, numer inwentarzowy
kazdego elementu wchodzgcego w sktad zestawu komputerowego, numer pokoju,
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zainstalowane oprogramowanie, elementy komputera i inne informacje. Wzor
metryki stanowi zatgcznik Nr 1 do niniejszego Regulaminu.

4. Metryki opatrzone sg podpisami osoby sporzadzajgcej oraz uzytkownika zestawu;
sporzadzane s3 w dwodch egzemplarzach- jeden otrzymuje uzytkownik, drugi
pozostaje u pracownika, ktory jg sporzadzit.

5. Kazdy z pracownikéw zobowigzany jest podpisa¢ porozumienie z Pracodawcy wedtug
wzoru stanowigcego zatgcznik Nr 2 do niniejszego regulaminu, zobowigzujac sie do
przestrzegania zasad i procedur wynikajgcych z porozumienia.

Postanowienia koncowe
§ 10.

Zobowigzuje wszystkich pracownikéw Urzedu oraz osoby wykonujace na innej podstawie niz
stosunek pracy czynnosci na komputerach stanowigcych wtasnos¢ Urzedu - zwanych
,Uzytkownikami” — do zapoznania sie i przestrzegania ustalonych zasad korzystania sprzetu
komputerowego, sieci komputerowej, sieci Internet oraz oprogramowania w Urzedzie Gminy
Lichnowy.
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Zatgcznik Nr 1 do Regulaminu korzystania ze sprzetu komputerowego, sieci komputerowej, sieci

METRYKA SPRZETU

Internet oraz oprogramowania w Urzedzie Gminy Lichnowy

1. Woydziat

2.

Pokéj 3.  Uzytkownik 4,

Nr ewidencyjny

Dane podstawowe

Procesor

Ptyta gtowna

Pamiec

Karta graficzna

Obudowa

Dysk twardy

Napedy

Monitor

Drukarka

Inne urzadzenia

Oprogramowanie

System operacyjny

Office

Antywirus

Shareware

Inne z licencja

Podpis uzytkownika

Podpis informatyka

Zmiany — data, parafa
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Zatgcznik Nr 2 do Regulaminu korzystania ze sprzetu komputerowego, sieci komputerowej, sieci
Internet oraz oprogramowania w Urzedzie Gminy Lichnowy

POROZUMIENIE

Niniejsze porozumienie zostato zawarte W dniu .....cccccceveveeceeveiviciceccee e, r. w Lichnowach
pomiedzy Urzedem Gminy Lichnowy, reprezentowanym przez Wodjta Gminy Lichnowy
................................................................................... , zwanym dalej Pracodawcy, a Panig /Panem

ZaJMUJZCG/YM SEANOWISKO w..vvieiciicrie ettt ettt s r e et r e b ses st es st sns st nenes
zwana/ym dalej ,,Pracownikiem”.
Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prace zawartej w dniu .............

Pracodawca wyposaza stanowisko pracy Pracownika w oprogramowanie komputerowe, na
uzywanie ktérego posiada licencje. Odpowiednie przepisy regulujg w sposdb szczegdétowy
zasady korzystania z oprogramowania.

Pracownik korzysta z oprogramowania w zwigzku z wykonywaniem obowigzkéw
pracowniczych.

W mysl niniejszego porozumienia:

1) Pracodawca i Pracownik uzgadniaja, ze do podstawowych obowigzkéw Pracownika nalezy korzystanie
z oprogramowania w zwigzku z wykonywaniem obowigzkéw stuzbowych, zgodnie z obowigzujgcymi
przepisami prawa oraz wytacznie w celach wykonywania obowigzkéw stuzbowych, jak réwniez nie
korzystanie z jakiegokolwiek oprogramowania komputerowego, do uzywania ktérego Pracodawca nie
jest uprawniony w czasie pracy, w miejscu pracy i przy uzyciu sprzetu Pracodawcy,

2) Pracownik oswiadcza, ze jest Swiadomy odpowiedzialnosci karnej , o ktérej mowa w art. 278 § 2 oraz
293 w zwigzku z art.291 oraz art.292 ustawy z dnia 6 czerwca 1997r. Kodeks karny ( tekst jednolity
Dz.U. z 2016r.,p0z.1137 ze zm.) oraz odpowiedzialnosci karnej i cywilnej przewidzianej w artykutach
116 i nast. ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych
( tekst jednolity Dz.U. z 2016r., poz.1333) za niezgodne z prawem korzystanie, rozpowszechnianie,
utrwalanie, uzyskiwanie lub zwielokrotnianie oprogramowania,

3) Pracodawca i Pracownik uzgadniajg, ze naruszenie przez Pracownika jego podstawowych obowigzkdéw
pracowniczych w zakresie wskazanym powyzej moze stanowi¢ podstawe do podjecia przez
Pracodawce przystugujgcych mu sSrodkéw prawnych, a w szczegdlnosci moze stanowic przyczyne
rozwigzania przez Pracodawce umowy o prace bez wypowiedzenia z winy pracownika, zgodnie
z przepisami ustawy z dnia 26 czerwca 1974r. Kodeks pracy ( tekst jednolity Dz.U. z 2014r., poz.1662 ze
zm.)

Niniejsze porozumienie zostato sporzadzone w dwdch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze stron i zostanie umieszczone w aktach osobowych pracownika.

Zmiana, uzupetnienie oraz rozwigzanie niniejszego porozumienia wymaga zgody obydwu
stron w formie pisemnej pod rygorem niewaznosci.

( podpis Pracownika) ( podpis Pracodawcy)
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Zatgcznik Nr 3 do Regulaminu korzystania ze sprzetu komputerowego, sieci komputerowej, sieci
Internet oraz oprogramowania w Urzedzie Gminy Lichnowy

OSWIADCZENIE

Ja — nizej podpisany(a)- wykonujgc obowigzki stuzbowe na sprzecie komputerowym oraz
oprogramowaniu bedacym wtasnoscia Urzedu Gminy Lichnowy i przekazanym mi do
uzytkowania oswiadczam, ze:

1) zapoznatem(am) sie z Regulaminem korzystania ze sprzetu komputerowego, sieci
komputerowej, sieci Internet oraz oprogramowania w Urzedzie Gminy Lichnowy,

2) zobowigzuje sie do przestrzegania postanowien zawartych w cytowanym
regulaminie.

( czytelny podpis)
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