Zarzadzenie Nr 54/2016
Wéjta Gminy Lichnowy
Z dnia 12 wrze$nia 2016r.

w sprawie wprowadzenia Instrukcji postepowania z kluczami oraz zabezpieczania
pomieszczen Urzedu Gminy Lichnowy

Na podstawie art.33 ust.3 i ust.5 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym ( t.j. Dz.U. z 2016r., poz.446) w zwiazku z art.36 ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych ( t.j. Dz.U. z 2016r., p0z.922) Wo6jt Gminy Lichnowy uchwala,
co nastegpuje:

§1.

Wprowadza si¢ do uzytku sluzbowego Instrukcje postepowania z kluczami oraz
zabezpieczenia pomieszczen Urzedu Gminy Lichnowy, stanowigca zatacznik do
niniejszego zarzadzenia.

§ 2.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Lichnowy.

§ 3.

Zarzadzenie wchodzi w zycie z dniem wydania.
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Zalacznik do Zarzadzenia Nr 54/2016
Waéjta Gminy Lichnowy
Z dnia 12.09.2016r.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszczen
Urzedu Gminy Lichnowy
Rozdzial |

Postanowienia ogolne

§1.

Ilekro¢ w niniejszej instrukcji jest mowa o:

1)
2)
3)
4)

5)

N

Urzedzie - nalezy przez to rozumie¢ Urzad Gminy Lichnowy,

Kierowniku jednostki — nalezy przez to rozumie¢ Wojta Gminy Lichnowy,
Pracownikach - nalezy przez to rozumie¢ pracownikow Urzedu Gminy Lichnowy.
Systemie alarmowym - nalezy przez to rozumie¢ system alarmowy zainstalowany w
budynku Urzedu,

Strefie administracyjnej — nalezy przez to rozumie¢ budynek Urzedu Gminy Lichnowy.

§2.

Procedura dotyczy postgpowania z kluczami oraz dostgpu do pomieszczen w budynku
Urzedu Gminy Lichnowy zlokalizowanego przy ulicy Tczewskiej 6 w Lichnowach.

Procedura obowiazuje wszystkich pracownikow zatrudnionych w Urzedzie.

Za przestrzeganie niniejszej Procedury odpowiadajg Kierownicy Referatow oraz
Pracownicy zajmujacy samodzielne stanowiska.

Utrzymanie skutecznego zabezpieczenia budynku Urzedu, tj. zamknie¢, krat, zamkow,
kluczy, sytemu alarmowego nadzorowane jest przez pracownika Urzedu zatrudnionego na
stanowisku ds. organizacyjnych, kadrowych i administracyjnych.

Nadzorowanie pracy zewng¢trznego monitoringu wizyjnego nalezy do zadan Pracownika
zatrudnionego na stanowisku ds. obstugi informatycznej Urzedu.

Rozdzial 11

Zabezpieczenie pomieszczen i procedura postepowania z kluczami

§3.

Otwarcia budynku Urzedu w dniu roboczym rano dokonuje upowazniony pracownik
obstugi, nie wczes$niej niz na 30 minut przed godzing rozpoczecia pracy Urzedu.
Pracownik ten otwiera rOwniez pomieszczenie Sekretariatu.

Wszystkie klucze do pomieszczen wewnatrz Urzedu znajdujg si¢ w zamykanej gablocie
w pokoju Nr 1 — Sekretariat.
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. Klucze do pomieszczen biurowych Urzedu pobierane sg kazdego dnia rano z gabloty,
o ktorej mowa w ust.2. Poszczeg6lni pracownicy potwierdzaja fakt pobrania i zdania
kluczy po zakonczonej pracy w rejestrze prowadzonym wedlug wzoru stanowigcego
zatgcznik Nr 1 do niniejszej instrukcji.

. Na pracownikach dysponujacych pobranymi kluczami spoczywa petna odpowiedzialno$¢
za ochrong kluczy oraz zajmowanych pomieszczen do momentu zdania kluczy.

Sekretarz Gminy prowadzi wykaz oséb upowaznionych do pobierania kluczy od
pomieszczen stuzbowych wedlug wzoru stanowigcego zalacznik Nr 2 do niniejszej
instrukcji.

. Po pobraniu kluczy przez pracownikéw pozostate klucze przechowuje i ma nad nimi
nadzor pracownik zatrudniony na stanowisku ds. organizacyjnych, kadrowych i
administracyjnych.

. Po godzinach pracy Urzedu do otwierania drzwi pomieszczen dla potrzeb wykonywania
czynno$ci sprzatania upowazniony pracownik obstugi zatrudniony na stanowisku
sprzataczki wykorzystuje klucze zgromadzone w gablocie w Sekretariacie Urzgdu. W tym
momencie na w/w pracownika przechodzi pelna odpowiedzialno$¢ za nadzor nad tymi
kluczami i ich zabezpieczenie po zakonczonej pracy.

. Zamknigcie dostepu zewnetrznego do budynku Urzedu po zakonczeniu dnia pracy
i uruchomieniu systemu alarmowego w obiekcie nalezy do obowigzkow upowaznionego
pracownika obstugi zatrudnionego na stanowisku sprzataczki.

. Pracownicy Urzedu Gminy Lichnowy odpowiedzialni za otwieranie i zamykanie budynku
Urzedu Gminy Lichnowy zast¢puja si¢ wzajemnie w swoich czynnosciach okreslonych w
niniejszej instrukcji podczas nieobecnosci jednego z nich w pracy.

§ 4.

Dostep do budynku Urzedu posiadajg osoby dysponujace odpowiednimi kompletami
kluczy oraz kodem umozliwiajacym otwarcie drzwi zewngtrznych 1 wylaczenie funkcji
czuwania systemu alarmowego :

1) Wojt Gminy Lichnowy,

2) Zastepca Wojta Gminy Lichnowy,

3) Sekretarz Gminy Lichnowy,

4) Administrator Bezpieczenstwa Informacji,

5) sprzataczka,

6) pracownik obstugi upowazniony do otwierania budynku Urzedu.

Osoby uprawione, wymienione w pkt 1) odbierajg komplety kluczy oraz kod alarmowy za
potwierdzeniem oraz po otrzymaniu stosownego upowaznienia wedlug wzoru
stanowigcego zatacznik Nr 3 do niniejszej instrukcji.

. Dostep do wszystkich pomieszczen stuzbowych Urzedu posiadaja nastepujace osoby:

1) Wojt Gminy Lichnowy,

2) Zastepca Wojta Gminy Lichnowy,

1) Sekretarz Gminy Lichnowy,

2) Administrator Bezpieczenstwa Informacji,

5) upowazniony pracownik obstugi zatrudniony na stanowisku sprzataczki.

. Ograniczony dostep do budynku Urzedu oraz niektérych pomieszczen wewnatrz budynku
Urzedu posiada Kierownik Urzedu Stanu Cywilnego w przypadkach uzasadnionych
koniecznoscig wykonywania czynno$ci z zakresu dziatania USC w sobote lub inny dzien
wolny od pracy. W tym celu Kierownik USC dysponuje nastepujacymi kluczami:
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1) do drzwi wejsciowych budynku Urzedu,

2) klucz do skrzynki sterowania alarmem,

3) klucze do pomieszczen USC,

4) klucz do sekretariatu Urzedu oraz Sali §lubow.

Rozdzial 111

Obowiazki pracownikéw w zakresie postepowania z kluczami oraz zabezpieczenia
pomieszczen biurowych

§ 5.

1. Pracownik, ktory pobrat klucz do pomieszczenia, przed otwarciem zamkow sprawdza od
strony wizualnej stan tych zamkow.

2. Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a
takze przechowywanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

3. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, o ktorych mowa w
ust.1 1 2, pracownik, ktory to stwierdzil, natychmiast powiadamia 0 tym swojego
bezposredniego przetozonego i kierownika jednostki.

4. Zabrania si¢ pozostawiania kluczy w zamkach drzwi podczas nieobecnos$ci pracownika w
pomieszczeniu. Zabrania si¢ udostepniania kluczy osobom nieupowaznionym oraz
pozostawiania kluczy bez dozoru.

5. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowigzani sa do uporzadkowania
swoich stanowisk pracy, wykonania czynnos$ci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych, w szczeg6lnosci:

a) zabezpieczenia dokumentaciji,

b) zabezpieczenia komputerow i wszelkich no$nikéw danych,

C) wylaczenia wszystkich urzadzen elektrycznych (nie wymagajacych statego zasilania),

d) zamkniecia wszystkich okien i drzwi od pomieszczen,

e) zdania kluczy w sekretariacie Urzedu pracownikowi zatrudnionemu na stanowisku ds.
organizacyjnych, kadrowych i administracyjnych.

6. Zamknigcia pomieszczenia sekretariatu dokonuje pracownik obstugi zatrudniony na
stanowisku sprzataczki.

7. Klucze od biurek stanowiskowych i szaf  biurowych sa w cigglym posiadaniu
pracownikow, ktérzy ponosza pelng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

§ 6.

1. Z uwagi na publiczny charakter funkcjonowania Urzedu w godzinach otwarcia nie stosuje
si¢ sformalizowanego systemu uprawnien do wchodzenia i przebywania na terenie budynku
Urzedu. Stan ten poszerza zakres obowigzkéw wszystkich pracownikoéw Urzedu, ktorzy sa
zobowigzani do:

1) zwracania uwagi na zachowanie 0os6b wchodzacych i wychodzacych z Urzgdu,

2) reagowania na wejscie do budynku Urzedu i przebywanie w nim osob bedacych pod
wptywem alkoholu lub §rodkow odurzajacych,

3) reagowania na proby wnoszenia do budynkéw przedmiotow lub materialow
niebezpiecznych, a takze substancji budzacych podejrzenie,
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4) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzgdu,

5) niezwlocznego reagowania na zaobserwowane proby stwarzania zagrozenia dla zycia lub
zdrowia osob, a takze utraty lub zniszczenia mienia.

2. Osoba zatrudniona w Urzgdzie na stanowisku sprzataczki zobowigzana jest do :

1) prowadzenia dozoru strefy administracyjnej w trakcie wykonywania swoich obowigzkow
stuzbowych,

2) sprawdzenia zamknigcia drzwi i okien oraz stosownych zabezpieczen,

3) sprawdzenia stanu technicznego urzadzen i armatury w pomieszczeniach higieniczno-
sanitarnych,

4) podejmowania natychmiastowych czynno$ci wyjasniajacych z przypadku zaobserwowania
obecnosci w strefie administracyjnej 0oso6b nie bedacych pracownikami Urzedu,

5) natychmiastowego reagowania poprzez zawiadomienie odpowiednich stuzb ( Policja, Straz
Pozarna itp.) o zaobserwowanej probie stworzenia zagrozenia dla zycia, zdrowia oraz
utraty lub zniszczenia mienia.

§7.

1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urzedu sa
przechowywane przez pracownika zatrudnionego na stanowisku ds. organizacyjnych,
kadrowych i administracyjnych i podlegaja zabezpieczeniu w sposob uniemozliwiajacy
pobranie ich przez osob¢ nieuprawniong.

2. Woydanie kluczy zapasowych, o ktorych mowa w ust.1 pracownikom uprawnionym do ich
pobrania moze odbywaé si¢ tylko w uzasadnionych sytuacjach oraz przypadkach
awaryjnych, za zgoda bezposredniego przetozonego - za pokwitowaniem w odpowiednim
rejestrze wraz z uzasadnieniem konieczno$ci wydania kluczy.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwréci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze.

4. Wzbr rejestru, o ktorym mowa w ust.2 - ,Rejestr uzytkownikow kluczy zapasowych"
stanowi zatacznik nr 4 do niniejszej instrukcji.

§8.

1. Zabrania si¢:
1) dorabiania kluczy do pomieszczen i budynku Urzedu bez zgody Wojta Gminy
Lichnowy udzielonej na pi$mie,
2) udostgpniania kluczy oraz kodow sterujagcych systemem alarmowym osobom
nieupowaznionym,
3) pozostawiania otwartych pomieszczen lub kluczy bez dozoru.
2. Kazdy przypadek utraty, uszkodzenia lub zniszczenia klucza podlega odnotowaniu
w rejestrze wydania i zwrotu kluczy
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Rozdziatl 111
Obsluga systemu alarmowego

§9.

1. Budynek Urzedu wyposazony jest w system alarmowy oraz monitoring wizyjny
zewnetrzny.

2. Wyznaczony i upowazniony pracownik Urzedu dokonujacy otwarcia budynku dokonuje
roéwnocze$nie wylaczenia czuwania systemu alarmowego Urzedu.

3. Zalaczenia czuwania systemu alarmowego dokonuje upowazniony pracownik obstugi
wykonujacy prace zwigzane ze sprzataniem obiektu.

5. Osoba dokonujaca otwarcia budynku Urzedu w sytuacjach nadzwyczajnych, w dni wolne
od pracy lub w godzinach nocnych (tj. w godz. od 22.00 do 6.00) zobowigzana jest do
telefonicznego powiadomienia o powyzszym Sekretarza Gminy Lichnowy.

Rozdzial IV
Postanowienia koncowe

§ 10.

Wszelkie zmiany 1 uzupehlienia Procedury moga odbywac si¢ jedynie w trybie
przewidzianym dla jej wprowadzenia.
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Zalacznik Nr 1 do Instrukcji postgpowania z kluczami oraz zabezpieczania pomieszczen

Urzedu Gminy Lichnowy

Rejestr osob pobierajacych i zdajacych klucze do pomieszczen stuzbowych w budynku
Urzedu Gminy Lichnowy

Lp. | Imie¢ i nazwisko Nr Data i Podpis Data i Podpis
pokoju godzina pracownika godzina pracownika
pobrania zwrotu
kluczy kluczy
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Zalacznik Nr 2 do Instrukcji postgpowania z kluczami oraz zabezpieczania pomieszczen
Urzedu Gminy Lichnowy

Wzor wykazu os6b upowaznionych do pobierania kluczy do pomieszczen stuzbowych

w Urzedzie Gminy Lichnowy

Lp.

Numer pomieszczenia
(nazwa
pomieszczenia)

Imie i nazwisko pracownika(ow)

Uwagi
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Zatacznik Nr 3 do Instrukcji postepowania z kluczami oraz zabezpieczania pomieszczen
Urzedu Gminy Lichnowy

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu

alarmowego w Urzedzie Gminy Lichnowy

Na podstawie Instrukcji postepowania z kluczami oraz zabezpieczenia pomieszczen

Urzedu Gminy Lichnowy powierzam
Pani(U).....cooouiiieiiiie e zatrudnionej(mu) na
STANOWISKU....evtiiiiiiiee i e s komplet kluczy do budynku

Urzedu Gminy Lichnowy.

W sktad kompletu wchodzg nastepujace klucze:

Ponadto przydzielam Pani(u) kod cyfrowy do systemu alarmowego , ktdry nalezy zachowac¢ w

Scistej tajemnicy i wykorzystywac zgodnie z postanowieniami w/w instrukgcji.

(data i podpis pracownika) (podpis pracodawcy)

Oswiadczenie pracownika

Oswiadczam, ze przyjmuje petng odpowiedzialno$é¢ za powierzone klucze oraz kod
cyfrowy do systemu alarmowego i zobowigzuje sie do ich wykorzystywania jedynie w celach

realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)
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Zatacznik Nr 4 do Instrukcji postgpowania z kluczami oraz zabezpieczania pomieszczen
Urzedu Gminy Lichnowy

Rejestr uzytkownikow kluczy zapasowych

Lp.

Imie i
nazwisko
pracownika

Stanowisko

Nr pokoju

Data
pobrania
kluczy i
podpis

Data zwrotu
kluczy i
podpis

Przyczyna
wydania
kluczy
zapasowych
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